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Risk DUzeyi
(Risk dizeyi
gorevin ve
belirlenen
risklerin Riskler (Gorevin Yerine Prosediru (Alinmasi Gereken

Hassas Gorevler

Hassas Gorevi olan Personel

durumuna gore
Yiksek, Orta
veya DUsUk
olarak
belirlenecektir.)

Getirilmemesinin Sonuglar

Onlemler ve Kontroller)

Sistem odasina erisim

Gékhan MOLLAMEHMETOGLU

Mevlit TOPALOGLU
Mustafa AYYILDIZ

YUksek Risk

Sistem odasina girerek
mudahale edilmesigereken
Bilgi islem Hizmetleri
arizalarina midahale
edilememesi

Mesai saati ve mesai disi Bilgi
Islem Daire Bagkanina erisilip bilgi
verilmesi ve erigsim izni olan
personelin erisiminin saglanmasi

Veri Yedekleme

Goékhan MOLLAMEHMETOGLU

inan OVEC

Y Uksek Risk

Verilerin yedeklendigi
alanda geridonisumun
saglanmasi

Veriyedekleme sistemi
icerisindeki verilerden bazilarinin
haftada bir geri donigimu
yapilarak sistemin ¢alistiginin test
edilmesi




Sanallastirma Sisteminin

Gékhan MOLLAMEHMETOGLU

Sunucularda fiziksel veya

Sanallastirma sistemi gunlik

Yiksek Risk
Yonetimi inan OVEC mantiksal ariza olarak kontrol edilmeli
. - Yetkisiz kisilerin k
Guvenlik Duvari Sistemi Gokhan MOLLAMEHMETOGLU . , vet 1512 I?,I érm vrum Guvenlik duvarrkullanicr kayitlarini
<ull Kavit Takibi Yiksek Risk aginave bilisim kaynaklarina | . i izl
ullanici Kayit Takibi inan OVEC erisim surekliizleme
Gokhan MOLLAMEHMETOGLU USOM talimatlarinin yerine
Siber Saldiri Takibi _ ) Yuksek Risk Siber saldiri tehlikesi getirilmesi, merkeziloglama
Inan OVEC sisteminin takibi
EBYS’ de kullanicive <l | o
o - ullanicilarin sisteme
birim listeleri ile , , .. | Organizasyon yapisinin teknik
Gniversitemi Rl erisememesi sonucu is gicu
universitemiz Osman BULBUL . , semerr 9 personele dogru ve eksiksiz sekilde
organizasyon yapisini Yiksek Risk kayby, birim ve organizasyon tanimlanmasi igin gerekli i
tanimlama ve sistemin Ertugrul Dursun KAYIS yapisindaki problemler 3 | gl J ;
S - akisinin olusturulmas
y6netimi ve teknik nedeniyle isleyisin aksamasi 'ginin Ot !
destek verme
s akisinin aksamamasive i o o
i o , Elektronik imzatemin sireciile
Personele elektronik gicl kaybi, islem o
. : - - . . , ilgiliis akisinin tanimlanmasive
imza (e-imza) temini Birgul SENGUL YiUksek Risk basvurularinin zamaninda o )
. , sorumlu birim ve personelin
sonrasinda teknik destek yapilmamasi nedeniyle
tanimlanmasi
olusan kamu zarari
Personel yazilim Kamu ya da kisi zararina .
, , o Kullanicragma taleplerinin Ust yazi
uygulamasi sistem . . . , neden olma, is ve isleyisin , o ,
Gokhan GURSOY YUksek Risk ile yapilmasi ve ilgili yazida hangi

yonetimive teknik
destek verme

aksamasi nedeniyle is gici
kaybi

yetkilerin verileceginin belirtilmesi




Ogrenci Bilgi
Sistemindeki; ders,

Ayhan MURAT

Kullanicilarin sisteme
erisememesiveyailgili ders

Ogrenci Bilgi Sistemi (BYS) ile
online entegrasyonunun

6§renci ve akademisyen YUksek Risk icerigine ulasamamasi " Kt ireclerini
bilgilerinin aktarilmasive | Bugranur CAKIR sonucu egitim 6gretim sagianmastaictarim suregienn
teknik destek verilmesi aksamasi hizlandirir.
Kgllamolarlr.\ s.|stem.e Sistemde olusabilecek hatalarin en
erisememesi sistemin hatali o S
veya eksik calismasi aza indirilebilmesi icin; sistemde
Universite Bilgi Sistemi Ayhan MURAT durumunda egitim égretim | Yapilacak ders kaydi, 6grendikaydi
(BYS) icin birimlere Yiksek Risk kalitesinin dusmesive egitim | vb. yeni bir islemin 6n hazirliklar
teknik destek verilmesi BUgranur CAKIR ogretimle ilgili bilgilerin da disinulerek, akademik
saklangvmamaﬂ ve takvimde yeterlizaman planlamasi
gerektlgmc.i.e ulasilamamasi, yapilmasi
Personel gi¢ kaybi
GUVen“k duvan ka It Gokhan MOLLAMEHMETOGLU H
dek/lol Y Orta Risk ::Og a|1lan ihtiyacinin Belirli periyodlarda yedekleme
yedek/loglama inan OVEC arsilanamamasi
Mevlit TOPALOGLU G Cihaz takip ve alarm yazilimi
Ag cihazlari yonetimi Orta Risk Qla5| ya§ar.1a-ca.k agve , P Y
Tayfun BEKAR internet erisimi problemleri kullanimi
Bilgisayar ve internet ug
kullanicilarinin Teknik hizmetler personellerine
5 Mevlit TOPALOGLU Sorun yagamig personelin kolay ve hizli ulagim. Birim
kargilagtigi sorun Orta Risk gorevini yerine Y o

¢ozilmesi

Tayfun BEKAR

getirememesi

personeliarasindaiyi
koordinasyon




Bilgisayarlara; ihtiyag
duyulan yazilim

Nedim ALEMDAG

Sorunyasamis veya ihtiyag

Teknik hizmetler personellerine

kurulumlariniyapmak, OrtaRisk | sahibi personelin gérevini kolav ve hizli ulasim
isletim sistemlerinin Ozan AKYOL yerine getirememesi Y 2
sorunlarinin giderilmesi
Streliyazilarin itibar kayb, idare ve
zamaninda hazirlanmasi, | Melih TEMEL OrtaRisk | personele olan givenin Takip Cizelgesi olusturulmasi
ilgili yerlere gonderilmesi kaybolmasi, gérev aksamasi
Hazirlayan Onaylanan
Adi Soyadi Melih TEMEL Adi Soyadi Gékhan MOLLAMEHMETOGLU
Imza imza




